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ZARZADZENIE Nr 18 /2024
WOITA GMINY NOWOGRODEK POMORSKI

z dnia 04 marca 2024 roku

W sprawie procedur postepowania w Urzedzie Gminy w Nowogrodku Pomorskim w
sytuacji wprowadzenia poszczegélnych stopni alarmowych oraz wprowadzeniu stopni
alarmowych dla zagroien w cyberprzestrzeni CRP na obszarze kraju .

Na podstawie art. 7 ust. z dnia 26 kwietnia 2007r. o zarzadzaniu kryzysowym ( t.j. Dz.U.2022
poz. 261) w zwigzku z § 5 rozporzadzenia Prezesa Rady Ministréw z dnia 25 lipca 2016 r. w sprawie
zakresu przedsiewzie¢ wykonywanych w poszczegolnych stopniach alarmowych i stopniach
CRP (Dz. U. 2016 r. poz.1101) zarzadzam co nastepuje:

§ 1. W celu zapewnienia bezpieczenstwa pracownikom , 0sobom przebywajacym na terenie budynku
oraz ochrony majatku i infrastruktury Urzedu Gminy Nowogrédek Pomorski, w tym jednostek
podlegtych Gminie Nowogrédek Pomorski wprowadza sig ,,Procedury realizacji przedsiewzie¢ w
ramach poszczegéinych stopni alarmowych i stopni alarmowych dla zagrozen w cyberprzestrzeni CRP”
zwane dalej,, Procedurami”, ktére stanowig zatacznik do niniejszego zarzadzenia.

§ 2. 1. Koordynacje dziatan i wyznaczanie oséb odpowiedzialnych za wdrozenie Procedur powierza
sig wykonawcom wymienionym w procedurach realizacji zadan o charakterze terrorystycznym w
poszczegolnych stopniach alarmowych.

2. Wspotodpowiedzialne za realizacje przedsiewzie¢ w ramach poszczegdlinych stopni
alarmowych przewidzianych w procedurach jest Gminne Centrum Zarzadzania Kryzysowego, ktory
prowadzi i przechowuje dokumentacje wykonawcza, za stopnie alarmowe CRP Informatyk Urzedu.

§ 3. Nadzor nad realizacjg Zarzadzania powierza sie Sekretarzowi Gminy.

§ 4. Zarzadzenie wchodzi w zycie z dniem podpisania.
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1. POSTANOWIENIA OGOLNE

1. Podstawa prawna: Procedury realizacji przedsigwzig¢ w ramach poszczegélnych stopni
alarmowych i stopni alarmowych CRP w tym Moduty Zadaniowe dla kazdego stopnia
zostaly opracowane na podstawie art. 16 ust. 5 ustawy z dnia 10 czerwca 2016r. o
dzialaniach antyterrorystycznych oraz rozporzadzenia Prezesa Rady Ministréw z dnia 25
lipca 2016 r . w sprawie zakresu przedsigwzig¢ wykonywanych w poszczegdlnych
stopniach alarmowych i stopniach alarmowych CRP. Na podstawie art. 17 ust.5 ustawy z
dnia 26 kwietnia 2014r. o zarzadzaniu kryzysowym organy administracji publicznej oraz
kierownicy shuzb i instytucji wlasciwych w sprawach bezpieczenstwa i zarzadzania
kryzysowego wykonujg przedsiewzigcia, w ramach poszczegdlnych stopni alarmowych i
stopni alarmowych CRP, we wspolpracy z whascicielami, posiadaczami samoistnymi i
posiadaczami zaleznymi obiektow infrastruktury krytycznej w zakresie ochrony tych
obiektow.

2. Stopnie alarmowe lub stopnie alarmowe dla zagrozen w cyberprzestrzeni RP zwane
~stopniami CRP” wprowadza sie, zmienia i odwoluje w drodze zarzadzenia w zaleznosci od
rodzaju zagrozenia zdarzeniem o charakterze terrorystycznym przez Prezesa Rady Ministrow,
Po zasi¢gnigciu opinii ministra wlasciwego do spraw wewnetrznych 1 Szefa ABW, a w
przypadkach niecierpigcych zwloki — minister wlasciwy do spraw wewnetrznych po
zasiggnigciu opinii Szefa ABW, niezwlocznie informuje Prezesa Rady Ministrow:

* na calym Terytorium RP;

* naobszarze jednej lub kilku jednostek podziatu terytorialnego kraju;

* naobszarze okreslonym w sposéb inny niz przez odniesienie do jednostek podziatu
terytorialnego kraju;

* dla okreslonych obiektow jednostek organizacyjnych administracji publicznej,
prokuratury, sadéw lub innych obiektow infrastruktury administracji publicznej lub
infrastruktury krytycznej;

3. Stopnie alarmowe lub stopnie alarmowe CRP zamienia i odwotuje w drodze
zarzadzenia w zaleznosci od rodzaju zagrozenia zdarzeniem o charakterze
terrorystycznym,

Prezes Rady Ministrow, po zasiegnieciu opinii ministra wlasciwego do spraw zagranicznych

po zasiggnigciu opinii Szefa Agencji Wywiadu informujgc o tym niezwlocznie Prezesa Rady

Ministrow.

4. Wprowadzenie stopnia alarmowego lub stopnia alarmowego CRP stanowi podstawe
do realizacji przez organy administracji publicznej oraz kierownikéw stuzb i instytuci
wiasciwych w sprawach bezpieczenstwa i zarzadzania kryzysowego:

1) Przedsigwzig¢ okreslonych przepisami wydanymi rozporzgdzeniem Prezesa Rady
Ministréw z dnia 25 lipca 2016 r. w sprawie zakresu przedsiewzie¢ wykonywanych w
poszczegolnych stopniach alarmowych i stopniach alarmowych CRP oraz
Zarzadzeniem Ministra Spraw Zagranicznych z dnia 28 wrzeénia 2016 r. w sprawie
szczegélowego zakresu przedsiewzieé wykonywanych przez kierownikow placowek
zagranicznych Rzeczpospolitej Polskiej w poszezegélnych stopniach alarmowych lub
stopniach alarmowych CRP;



II.

1

Ministrow albo Ministra Spraw Zagranicznych wydanych na podstawie art.16 ust. 51
6 ustawy o dziataniach antyterrorystycznych,

STOPNIE ALARMOWE

W przypadku zagrozenia wystapieniem zdarzenia o charakterze

terrorystycznym albo w przypadku wystapienia takiego zdarzenia whasciwe organy
administracji panstwowej dziatajac na podstawie ustawy z dnia 10 czerwea 2016 1. o
dziataniach antyterrorystycznych moga wprowadzi¢ jeden z nastepujacych stopni
alarmowych:

2.

1

2)

3)

4)

Pierwszy stopieri alarmowy (stopieri ALFA wedtug terminologii NATO) ma zastosowanie
W przypadku uzyskania informacji o mozliwosci Wystapienia zdarzenia o charakterze
terrorystycznym, ktérego rodzaj i zakres jest trudny do przewidzenia. Jego
wprowadzenie ma charakter 0golnego ostrzezenia, a okolicznosci nie usprawiedliwiaja
uruchomienia przedsigwzieé zawartych w wyzszych stopniach alarmowych;

Drugi stopier alarmowy (stopieri BRAVO wedtug terminologii NATO) ma zastosowanie
W przypadku zaistnienia zwigkszonego i przewidywalnego zagrozenia dzialalnoscig
terrorystyczna, jednakze konkretny cel ataku nie zostat zidentyfikowany;

Trzeci stopien alarmowy (stopieri CHARLIE wedtug terminologii NATO) ma zastosowanie
W przypadku jezeli zaistnialo konkretne zdarzenie, potwierdzajace cel potencjalnego

zagrozenie dla Polski. Wprowadzenie przedsiewzigé tego stopnia na dtuzszy czas moze
spowodowac utrudnienia i bedzie mialo wplyw na  funkcjonowanie stuzb
odpowiedzialnych za zapewnienie bezpieczenstwa;

Czwarty stopien ala rmowy (stopieri DELTA wedtug terminologii NATO) ma zastosowanie

W przypadku wystapienia zdarzenia o charakterze terrorystycznym, powodujacego

W przypadku zagrozenia wystapieniem zdarzenia o charakterze

terrorystycznym dotyczacego systemow teleinformatycznych organoéw administracji

1)

Pierwszy stopien alarmowy CRP (stopien ALFA — CRP) mozna wprowadzi¢ w przypadku
uzyskania informacji o mozliwosci  wystapienia zdarzenia o charakterze
terrorystycznym, ktérego rodzaj i zakres jest trudny do przewidzenia:



2)

3)

4)

Drugi stopien alarmowy CRP (stopiert BRAVO — CRP) mozna wprowadzi¢ w przypadku
zaistnienia zwiekszonego i przewidywalnego i zagrozenia wystapieniem zdarzenia o
charakterze terrorystycznym, jednak konkretny cel ataku nie zostal zidentyfikowany;

Trzeci stopieri alarmowy CRP (stopieri CHARLIE — CRP) mozna wprowadzi¢ w

przypadku:
a) wystapienia zdarzenia potwierdzajgcego prawdopodobny cel ataku o charakterze
terrorystycznym, godzacego w:
* bezpieczenstwo lub porzadek publiczny lub,
* bezpieczenstwo Rzeczypospolitej Polskiej lub,
* bezpieczenstwo innego panstwa lub organizacji migdzynarodowej oraz
stwarzajgcego potencjalne zagrozenie dla Rzeczypospolitej Polskiej, lub
b) uzyskania wiarygodnych i potwierdzajacych informacji o planowym zdarzeniu o
charakterze terrorystycznym na terytorium Rzeczypospolitej Polskiej, lub
¢) uzyskania wiarygodnych i potwierdzanych informacji o planowym zdarzeniu o
charakterze terrorystycznym na terytorium, ktérego skutki mogg dotyczy¢
obywateli polskich przebywajacych za granicg lub instytucji polskich albo
infrastruktury mieszczacych sie poza granicami Rzeczypospolitej Polskie;.
Czwarty stopien alarmowy CRP(stopieri DELTA — CRP) mozna wprowadzi¢ w przypadku:
a) Wystapienia zdarzenia o charakterze terrorystycznym powodujacego zagrozenia:
* bezpieczenstwa lub porzadku publicznego albo O bezpieczenstwa
Rzeczypospolitej Polskiej albo
* bezpieczenstwa innego panstwa lub organizacji migdzynarodowej oraz
stwarzajacego zagrozenie dla Rzeczypospolite] Polskiej lub
b) Gdy uzyskane informacje wskazuja na zaawansowang fazg przygotowan do
zdarzenia o charakterze terrorystycznym, ktére ma by¢ wymierzone w obywateli
polskich przebywajacych za granica lub w instytucje polskie albo polska
infrastrukture mieszczace sie poza granicami Rzeczypospolitej Polskiej, a zebrane
informacje wskazujg jednoczesnie na nieuchronnosé takiego zdarzenia.

UWAGA: Zarzadzenie moze nakazaé wykonanie okreslonych zadan. jak np. wprowadzi¢

Wzmozone monitorowanie stanu bezpieczenstwa systemow teleinformatycznych czy tez

wprowadzi¢ catodobowe dyzury administratoréw systemoéw kluczowych dla funkcjonowania

organizacji i innych zadan wymienionych w ustawie.

Wyzszy albo nizszy stopien alarmowy i stopien alarmowy CRP mogg byé wprowadzone z
pominigciem stopni posrednich.

Podstawows zasada realizacji zadan jest wykonanie zadan w kolejnosci od pierwszego do
obowigzujacego stopnia alarmowego CRP oraz kontynuowac lub sprawdzaé ich
wykonywanie. Ponadto nalezy wykona¢ w szczegolnosei nastepujace zadania;

Uruchomi¢ plany awaryjne lub plany ciaglosci dziatania organizacji w sytuacjach
awarii lub utraty ciaglosci dziatania;

Stosownie do sytuacji przystapi¢ do realizacji procedur przywracania ciaglosci
dzialania;

Stopnie alarmowe i stopnie alarmowe CRP moga by¢ wprowadzone rozdzielnie lub
lacznie.



III1.

W przypadku wprowadzenia réznych stopni alarmowych i réznych stopni alarmowych
CRP nalezy wykona¢ zadania przewidziane dla stopnia wyzszego.

Stopnie alarmowe i stopnie alarmowe CRP odwoluje si¢ niezwlocznie po
minimalizacji zagrozenia lub skutkow zdarzenia bedgcego przestanka do ich

wprowadzenia.

PROCEDURY REALIZACJI ZADAN O CHARAKTERZE
TERRORYSTYCZNYM W POSZCZEGOLNYCH STOPNIACH

ALARMOWYCH

Szczegdtowe moduly zadaniowe realizowane w ramach stopni alarmowych minimalizujace
skutki atakéw terrorystycznych.

1. Po wprowadzeniu pierwszego stopnia alarmowego -stopienn ALFA, nalezy wykonaé
nastepujace zadania;

Lp.

Przedsiewziecia

]

Wykonawcy

Prowadzi¢ wzmozona kontrole obiektow
nalezacych do Gminy Nowogrodek
Pomorski, ktére potencjalnie moga sta¢ si¢
celem zdarzenia o charakterze
terrorystycznym; w tym wszystkich
obiektéw w ramach obowiazkéw
funkcyjnych administratoréw

— Kierownicy jednostek organizacyinych,
— Samodzielni koordynatorzy biur,

Poinformowa¢ podlegly personel o
koniecznosci zachowania zwigkszonej
czujnosci w stosunku do oséb
wzbudzajacych podejrzenia, informowania
kierownikéw o podejrzanych pojazdach na
terenie obiektéw, porzuconych paczkach i
bagazach lub jakichkolwiek innych oznak
nietypowej dzialalnosci.

— GCZK, Sekretarz,
- Kierownicy jednostek organizacyjnych
- Kierownicy Referatow

Przeprowadzi¢ kontrole pojazdow
wjezdzajacych oraz 0s6b wehodzacych na
teren obiektéw, takze poprzez dostepne
technicznie urzadzenia.

— Sekreatriat
- Kierownicy Referatow

Sprawdza¢ na zewnatrz i od wewnatrz
budynki bedace w statym uzyciu w
zakresie podejrzanych zachowan oséb oraz
w poszukiwaniu podejrzanych
przedmiotow.

— pracownicy
- Kierownicy Referatow

Sprawdzi¢ dzialanie srodkéw tacznosci
wykorzystywanych w celu zapewnienia
bezpieczenstwa.

— Informatyk Urzedu
— Informatycy jednostek organizacyjnych




B Dokona¢ w ramach realizacji zadan

6. | administratoréw obiektow, sprawdzenia
dziafania instalacji alarmowych,
przepustowosci drog ewakuacii,
funkcjonowania systeméw rejestracji
obrazu, zabezpieczenia serwerdw.

Kierownicy Referatow
Wydziatéw/koordynatorzy
biur/Administratorzy budynkéw
— Firma zewnetrzna

- Informatyk

7. | Prowadzi¢ akcje
informacyjnoinstruktazowa dla
spoleczenstwa dotyczaca potencjalnego
zagrozenia, jego skutkéw oraz sposobu
postepowania.

- redaktorzy stron internetowych

Celem powyzszego zadania jest zapewnienie bezpieczenistwa pracownikom Urzedu oraz JST,
osobom przebywajacym na terenie Urzgdu Gminy Nowogrédek Pomorski ina terenie

jednostek organizacyjnych Gminy , ludnosci zamieszkujgcej i przebywajacej na terenie
gminy, a takze ochrona infrastruktury poprzez wzmocnienie systemu ochrony obiektow,

urzadzen i instalacji dla przeciwdzialania i minimalizacji skutkow atakow terrorystycznych.

Warunki operacyjne realizacji zadania:

*  Niepokdj wsrdd pracownikéw i presja czasu, absencja pracownikéw, niepewnosé i

strach pracownikéw;

* Niewlasciwy przeplyw informacji, wystgpienie chaosu informacyjnego i elementow

paniki, mozliwy chaos organizacyjny;

* Brak zasilania w energie elektryczna, utrudnienia tacznosci ( np. zablokowanie linii

telefonicznych, lacza internetowego);
* Utrudnienia w dostepie do oséb funkcyjnych

2. Po wprowadzeniu drugiego stopnia alarmowego -stopien BRAWO nalezy wykona¢

( nieobecnosé lub brak kontaktu).

zadania wymienione od pierwszego stopnia alarmowego oraz kontynuowa¢ lub
sprawdzi¢ wykonanie tych zadan, jezeli wezesniej nie zostat wprowadzony stopien
ALFA. Ponadto nalezy wykonaé nastgpujace zadania:

uruchomieniem, budynkéw publicznych i ich

rOZWoju sytuacji zostanie podjeta wspdtpraca

- Kierownicy Referatow

otoczenia w rejonach zagrozonych, w zaleznogei od - Informatyk, GCZK

z policja

Lp. | Przedsigwziecia Wykonawcy "
1. | Wprowadzi¢ dodatkowe kontrole pojazdow - Woit | "
stuzbowych przed wejsciem do niego i - Sekretarz,

2. | Poddanie kontroli przy wejsciu 0sob wehodzacych na | GCZK
| teren obiektu oraz ich bagaze, paczki i inne pojemniki




E. Ostrzec pracownikéw o mozliwych formach zdarzenia | - Kierownicy Referatéw,
o charakterze terrorystycznym oraz sprawdzi¢ - koordynatorzy Biur,
ewentualne zrodla zasilania awaryjnego. Zapewni¢

dostepnosé w trybie alarmowym personelu

Wyznaczonego do wdrazania procedur dziatania na

wypadek zdarzen o charakterze terrorystycznym

N

Sprawdzi¢ i wzmocni¢ ochrong obiektow -Dyrektorzy jednostek
publicznych, wprowadzi¢ zakaz wstepu do szkot organizacyjnych,
osobom postronnym na terenach jednostek GCZK
oswiatowych

5. | Wprowadzi¢ kontrole wszystkich przesylek Osoby wyznaczone przez
pocztowych kierowanych do urzedu lub organizacji kadre kierownicza

oraz zamkna¢ i zabezpieczyé nieuzywane regularnie
budynki i pomieszczenia

6. | Dokona¢ przegladu zapasow materiatowych i sprzetu, | - Wyznaczeni pracownicy,
W tym dostepnosci srodkéw i materialéow medycznych, | - Kierownicy Referatow

z uwzglednieniem mozliwosci wykorzystania w
przypadku wystapienia nieprzewidzianego zdarzenia.

L

Celem zadania jest zapewnienie bezpieczenstw wszystkim osobom przebywajacym na terenie
Gminy oraz ochrona infrastruktury poprzez wzmocnienie ochrony obiektow i urzadzen a
takZe instalacji.

Warunki operacyjne realizacji zadania:

* Niepewnos¢ i strach pracownikéw, niepokdj i presja czasu:

* Niewlasciwy przeplyw informacji, wystapienie chaosu informacyjnego i elementéw
paniki;

* Brak zasilania w energic elektryczng, utrudnienia tacznoscig;

*  Utrudnienie w dostepnie do 0sob funkcyjnych;

* Zagrozenie dla zycia i zdrowia ludzi i ich mienia.

3. Po wprowadzeniu trzeciego stopnia alarmowego -stopiei CHARLIE, nalezy wykonaé
zadania wymienione dla pierwszego i drugiego stopnia alarmowego oraz kontynuowa¢
lub sprawdzaé wykonanie tych zadan, jesli byt wprowadzony wezesniej stopieri ALFA
lub BRAWO, ponadto wykona¢ wymienione ponizsze zadania:

m. Przedsiewzigcia Wykonawcy

1. Wprowadzi¢ na polecenie wlasciwego ministra do | - Wojt, GCZK
Spraw wewnetrznych, calodobowe dyzury we
'; wskazanych urzedach lub J ST:

2

Wprowadzi¢ dyzury dla osob funkcyjnych - Osoby wyznaczone przez
odpowiedzialnych za wprowadzanie procedur kadre kierownicza,
dzialania na wypadek zdarzen o charakterze - GCZK- koordynator,

L terrorystycznym;




Sprawdzi¢ dostepnos¢ obiektéw wyznaczonychna |- GCZK,
zaslepcze miejsca czasowego pobytu na wypadek - Urzad Gminy
ewakuacji ludnosci;

Ograniczy¢ do minimum liczbe miejsc - GCZK
ogdlnodostepnych w obiektach i rejonach obiektow: | - Kierownicy Referatow

Wprowadzié¢ w uzasadnionych przypadkach, Scista | - GCZK
kontrolg 0s0b i pojazdéw przy wejsciu i wjezdzie na

teren obiektu, a takze ograniczy¢ mozliwosé

parkowania pojazdéw przy obiektach chronionych;

Wprowadzié dodatkowy nadz6r nad miejscami, GCZK

ktore tego wymagaja a do tej pory nie zostaty objete

dozorem

Zapewni¢ ochrone srodkéw transportu stuzbowego | - GCZK - osoby
poza teren obiektu, wprowadzi¢ kontrole pojazdu prowadzace

przez wejsciem do niego i jego uruchomieniem. samochdd stuzbowy.

Celem zadania jest zapewnienie bezpieczenstwa wszystkim osobom z Gminy Nowogrédek
Pomorski oraz ochrona infrastruktury Gminy Nowogrédek Pomorski poprzez wzmocnienie
ochrony obiektow i urzadzen i instalacji dla przeciwdziatania i minimalizacji skutkéw atakéw
terrorystycznych.

Warunki operacyjne realizacji zadania:

Niepokoj wéréd pracownikow i presja czasu, absencja pracownikow, niepewnosé i
strach;

Niewlasciwy przeplyw informacji, wystgpienie chaosu informacyjnego i elementéw
paniki, mozliwy chaos organizacyjny;

Brak zasilania;

Utrudnienia do osob funkcyjnych;

Zagrozenia dla zycia i mienia;

Brak reakcji na wydawane polecenia, nieprzestrzeganie obowigzujgcego porzadku
prawnego, mozliwos¢ powstania zbiorowych zaklécen porzadku publicznego.

4. Po wprowadzeniu Czwartego stopnia alarmowego — stopien DELTA, nalezy wykona¢
zadania wymienione od pierwszego do trzeciego stopnia alarmowego oraz kontynuowa¢
lub sprawdzi¢ wykonanie tych zadan, jesli wezesniej nie byl wprowadzony ALFA,
BRAWO, CHARLIE. Ponadto nalezy wykonac nizej wymienione zadania:

Fp. Przedsigwzigcia Wykonawcy
I Wprowadzi¢ w uzasadnionych przypadkach, - Najwyzsze kierownictwo,
ograniczenia komunikacyjne w rejonach - Koordynator GCZK,
zagrozonych
Z Przeprowadzié identyfikacje wszystkich - Wyznaczeni pracownicy
pojazdéw znajdujacych Si¢ juz w rejonie oraz, przez kadre kierownicza,
W uzasadnionych przypadkach, ich relokacje - Koordynator GCZK,

poza obszar budynku.




Kontrolowa¢ wszystkie wnoszone na teren GCZK
obiektu przedmioty, w tym walizki, torebki ,

paczki.
Przeprowadza¢ kontrole na zewnatrz budynku i | - GCZK

na parkingach. - Wyznaczeni pracownicy,
Ograniczaé liczbe stuzbowych podrézy os6b - Sekretarz,
zatrudnionych w obiekcie | wizyt 0sob - GCZK
niezatrudnionych w instytucji

Przygotowac sie do zapewnienia cigglosci - kierownictwo gminy
funkcjonowania urz¢du oraz jednostek - Kierownicy Referatow,
organizacyjnych w przypadku braku - koordynatorzy biur, -
mozliwosci realizacji zadan w informatyk.

dotychczasowym miejscu pracy.

Celem zadania jest zapewnienie bezpieczenstwa pracownikom Gminy, osobom
przebywajacym w budynku Gminy, ludnosci zamieszkujace;j i przebywajacym na terenie
gminy. Ochrona infrastruktury Urzedu Gminy w Nowogrédku Pomorskim poprzez
wzmocnienie systemu obiektow, urzadzen i instalacji dla przeciwdziatania ; minimalizacji
skutkow atakow terrorystycznych.

IV. PRZEDSIEWZIECIA WYKONYWANE W RAMACH KOMPETENCJI
USTAWOWYCH PRZEZ ORGANY ADMINISTRACJI PUBLICZNEJ ORAZ,
KIEROWNIKOW SLUZB I INSTYTUCJI WEASCIWYCH W SPRAWACH
BEZPIECZENSTWA I ZARZADZANIA KRYZYSOWEGO W STOPNIACH
ALARMOWYCH CRP.

Stopien alarmowy CRP jest wprowadzany w przypadku zagrozenia wystapieniem zdarzenia o
charakterze terrorystycznym dotyczacego systemow teleinformatycznych organdéw
administracji publicznej lub systeméw teleinformatycznych wchodzacych w skiad
infrastruktury krytycznej albo w przypadku wystapienia takiego zdarzenia.

Po wprowadzeniu pierwszego stopnia alarmowego CRP — stopien ALFA-CRP nalezy
wykonac¢ nastepujace zadania, ktérej celem bedzie zapewnienie bezpieczenstwa osobom
przebywajgcym na terenie Gminy Nowogrédek Pomorski i na terenie jednostek
organizacyjnych, ludnosci zamieszkujacej i przebywajacej na terenie powiatu a takze ochrona
infrastruktury poprzez wzmocnienie systemow teleinformatycznych dla przeciwdzialania i
minimalizacji skutkéw atakow terrorystycznych.



Wprowadzi¢ wzmozone monitorowanie stanu
bezpieczenstwa systemow
teleinformatycznych w Urzedzie Gminy oraz
Jednostkach organizacyjnych . Monitorowaé i
weryfikowac¢ czy nie doszto do naruszenia
bezpieczenstwa komunikacji elektroniczne;.
Sprawdza¢ dostgpnos¢ ustug elektronicznych
i dokonywa¢ w razie potrzeby zmian w
dostepie do systemdw.

- Woit
- Sekretarz,
- GCZE.,

Poinformowa¢ personel o koniecznosci
zachowania wigkszej czujnosci w stosunku
do stan6w odbiegajacych od normy.

- GCZK,
- Sekretarz,
- Informatyk

Sprawdzi¢ kanaly facznosci z innymi,
wlasciwymi dla stopnia alarmowego CRP,
podmiotami bioracymi udzial w reagowaniu
kryzysowym. Dokona¢ weryfikacji
ustanowionych punktéw kontaktowych z
zespolami reagowania na incydenty
bezpieczenstwa teleinformatycznego.

- Wojt

- Sekretarz

- GCZK,
Informatyk Urzedu,

Dokona¢ przegladu stosownych procedur
oraz zadan zwigzanych z wprowadzenie
stopni alarmowych CRP, w szczeg6Inosci
dokona¢ weryfikacji posiadanej kopii
zapasowe] systemow w stosunku do
systemow teleinformatycznych wchodzacych
w sklad infrastruktury krytycznej oraz
systemow kluczowych dla funkcjonowania
jednostki oraz weryfikacji czasu
wymaganego na przywrdcenie funkcji
poprawnosci funkcjonowania systemow.

- Wojt
- Sekretarz
- Informatyk Urzedu

Sprawdzi¢ aktualny stan bezpieczenstwa
systemOw 1 oceni¢ wplyw zagrozenia na
bezpieczenstwo teleinformatyczne na
podstawie biezacych informacji i prognoz
wydarzen.

- Wojt
- Sekretarz
- Informatyk Urzedu
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Informowa¢ na biezaco o efektach
przeprowadzanych dzialan zespoty
reagowania na incydenty bezpieczenstwa
teleinformatycznego tj. wlasciwym Zespotem
do reagowania bezpieczenstwem
teleinformatycznym oraz zarzadzania
kryzysowe w celu przekazania informacji dla
wlasciwego ministra ds. spraw
informatyzacjji.

- Wijt,

- Sekretarz

- Informatyk Urzedu ,
- GCZK

Warunki operacyjne realizacji zadania:

1. Po wprowadzeniu drugiego stopnia alarmowego CRP
wykona¢ zadania wymienione dla pierwszego stopnia
lub sprawdzi¢ wykonanie tych zadan, jezeli wezesniej

Niepokoj wérod pracownikow, presja czasu, niepewnosé i strach pracownikow;
Niewlasciwy przeplyw informacji, wystapienie chaosu informatycznego i
informacyjnego z elementami paniki i mozliwym chaosem organizacyjnym;
Brak zasilania w energie elektryczng oraz przerwy w dostawie polaczen

internetowych;
Utrudnienia dostepu do os6b funkcyjnych.

— stopien BRAVO-CRP, nalezy

alarmowego CRP oraz kontynuowa¢
byl wprowadzony stopien

ALFACRP oraz:
Lp. Przedsiewziecia Wykonawcy
1. Zapewni¢ dostepnosé — powiadomienie w - GCZK
trybie alarmowym personel odpowiedzialny | -Sekretarz,
za bezpieczefistwo systemow, - Osoby wyznaczone przez
kierownictwo,
- Informatycy
2. Wprowadzi¢ calodobowe dyzury - GCZK,
administratorow systeméow kluczowych dla | - Sekretarz,
funkcjonowania komunikacji - Informatycy,
teleinformatycznej powiatu oraz personelu | - osoby wyznaczone
uprawnionego do podejmowania decyzji w
sprawach bezpieczenstwa
teleinformatycznego

Celem realizacji zadania w drugim stopniu alarmowym BRAVO-CRP jest zapewnienie
bezpieczenstwa wszystkich 0séb przebywajacych na terenie powiatu mysliborskiego tacznie z
pracownikami i osobami postronnymi, a takze ochrona infrastruktury poprzez wzmocnienie
systemu obrony obiektow i urzadzeni oraz instalacji przeciwdziatania i minimalizacji skutkéw
terrorystycznych oraz wzmozenie bezpieczenstwa teleinformatycznego. Realizacja zadania
moze zosta¢ utrudniona poprzez brak zasilania w energi¢ elektryczna, w tym braki w dostawie
internetu, spowodowane wing ludzka lub warunkami atmosferycznymi.

11



2. Po wprowadzeniu trzeciego stopnia alarmowego CRP — stopien CHARLIE-CRP, nalezy
wykona¢ zadania wymienione dla pierwszego i drugiego stopnia alarmowego CRP oraz
kontynuowac¢ lub sprawdzi¢ wykonanie tych zadan, jezeli wezesniej byt wprowadzony
stopien ALFA-CRP, BRAWO-CRP. Ponadto nalezy wykona¢ w szczeg6lnoscei nastepujace
zadania:

Lp. Przedsi¢gwziecia Wykonawcy

systeméw kluczowyceh dla funkcjonowania komunikacji | kierownictwo,
teleinformatycznej powiatu oraz personelu uprawnionego

1. | Kontynuowaé catodobowe dyzury administratoréw - Nadzér przeprowadza

do podejmowania decyzji w sprawach bezpieczenstwa - Osoby wyznaczone.
teleinformatycznego
2. | Dokona¢ przegladu dostepnych zasobow zapasowych ~=Informatyk Urzedu

pod wzgledem mozliwosci ich wykorzystania w
przypadku zaistnienia ataku.

3. | Przygotowac si¢ do uruchomienia planéw - Zadanie nadzoruje
umozliwiajgcych zachowanie ciaglosci dziatania po najwyzsze kierownictwo
wystapieniu potencjalnego ataku w tym: - Informatyk Urzedu

- dokona¢ przegladu i ewentualnego audyty placéw
awaryjnych oraz systemow;

- przygotowac si¢ do ograniczenia operacji na
serwerach, w celu mozliwosci ich szybkiego i
bezawaryjnego zamkniecia.

Celem realizacji zadania jest dbalosé o bezpieczefistwo wszystkich mieszkancéw oraz oséb
przebywajacych na terenie Gminy Nowogrédek Pomorski w tym ochrona infrastruktury
poprzez wzmocnienie systemow ochrony obiektow, urzadzen i instalacji dla przeciwdziatania
1 minimalizacji skutkow atakéw terrorystycznych. Podjecie dziatan o charakterze
informacyjnym i ostrzegawczym w przypadkach niewtasciwego przeplywu informacji,
wystgpieniem chaosu i elementéw paniki oraz braku zasilania w energie elektryczng oraz
utrudnien w tgcznoscei ( zablokowanie linii telefonicznych, lacza internetowego).
Poinformowanie o mozliwosci zagrozenia dla zycia i zdrowia ludzi i mienia.

3. Po wprowadzeniu czwartego stopnia alarmowego CRP - stopien DELTA —CRP nalezy
wykona¢ zadania wymienione dla pierwszego, drugiego i trzeciego stopnia alarmowego
CRP oraz kontynuowaé lub sprawdzi¢ wykonanie tych zadan, jezeli wczesniej byt
wprowadzony stopien ALFA-CRP, BRAWO-CRP lub CHARLIE CRP. Ponadto nalezy
wykona¢ w szczeg6lnosci nastepujgce zadania:

12



Lp. | Przedsiewzigcia Wykonawcy
I~ Uruchomi¢ plany awaryjne lub plany ciaglosci - Wojt
dziatania we wszystkich jednostkach - Sekretarz
organizacyjnych powiatu w sytuacji awarii lub - Informatycy,
utraty cigglosci dzialania - Osoby odpowiedzialne
za realizacje zadan.
2. | Stosownie do sytuacji przystapi¢ do realizacji - Wojt
procedur przywracania ciaglosci dziatania. - Informatyk
- Osoby odpowiedzialne
za realizacj¢ zadan.

IV Stopief Alarmowy DELTA-CRP zostaje wprowadzony w przypadku uzyskania informacji
wskazujgcych na zaawansowang faze przygotowan do zdarzenia o charakterze
terrorystycznym, ktére ma by¢ wymierzone w obywateli polskich przebywajacych za granica
lub w instytucje polskie albo polska infrastruktur¢ mieszczace si¢ poza granicami
Rzeczypospolitej Polskiej, a zebrane informacje wskazujg jednoczesnie na nieuchronnosé
takiego zdarzenia. Celem zadania jest zapewnienie ochrony infrastruktury powiatu, dbanie o
bezpieczenstwa ludnosci zamieszkujacej i przebywajacej na terenie Gminy Nowogrodek
Pomorski w momencie zagrozenia zycia i zdrowia ludzi oraz ich mienia przy jednoczesnej
mozliwosci braku reakcji na wydawane polecenia, nieprzestrzeganiu obowigzujacego
porzadku prawnego oraz mozliwosci zaktocen porzadku publicznego.
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