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. ZARZADZENIE NB 64/2019
WOJTA GMINY NOWOGRODEK POMORSKI
z dnia 09 wrzes$nia 2019 r.

w sprawie wprowadzenia , Polityki ochrony danych” w Urzedzie Gminy
Nowogroédek Pomorski.

Na podstawie art. 30 ust. 11 art. 33 ust. 3 ustawy z dnia 8 marca 1990r. o samorzadzie
gminnym (tj. Dz. U. z 2018r., poz. 994) oraz art. 24 ust. 2 Rozporzadzenia Parlamentu
Europejskiego 1 Rady (UE) 2016/679 z 27 kwietnia 2016 r. w sprawie ochrony osdb
fizycznych w zwigzku z przetwarzaniem danych osobowych i1 w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o
ochronie danych) (Dz. Urz. UE, L 119 z 4.05.2016 t.) zarzadzam, co nastepuje:

§1.
Wprowadza sie w Urzedzie Gminy Nowogrodek Pomorski ,Polityke ochrony danych”,
stanowiaca, zalgcznik do niniejszego zarzadzenia.

§ 2.

Wykonanie Zarzadzenia powierzam Inspektorowi Ochrony Danych.

§3.

Zarzadzenie wchodzi w zycie z dniem podpisania.




Zalacznik do Zarzgdzenia Nr 64/2019
Wéjta Gminy Nowogrodek Pomorski
z dnia 09 wrzeénia 2019 r.

Polityka ochrony danych w Urzedzie Gminy Nowogrédek Pomorski

Rozdzial 1
Postanowienia ogolne

§1.
Celem Polityki ochrony danych w Urzedzie Gminy Nowogrédek Pomorski, zwanym dalej
»,Organizacjg”, jest uzyskanie optymalnego i zgodnego z wymogami obowigzujacych
aktéw prawnych sposobu przetwarzania informacji zawierajacych dane, w tym réwniez
dane osobowe.

§ 2.
Polityka ochrony danych zostala opracowana w oparciu o wymagania zawarte w: *
Rozporzadzeniu Parlamentu Europejskiego i Rady /UE/ 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony os6b fizycznych w zwigzku z przetwarzaniem danych
osobowych 1 w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy
95/46/WE /Dz. Urz. UE.L nr 119, str.1/, = Ustawie z dnia 10 maja 2018 r. o ochronie
danych osobowych (Dz. U. z 24 maja 2018 r., poz. 1000), * Rozporzadzeniu Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnoéci,
minimalnych wymagan dla rejestrow publicznych 1 wymiany informacji w postaci
elektronicznej oraz minimalnych wymagan dla systemoéw teleinformatycznych (Dz.U. z
2017 r., poz. 2247), * ustawie z dnia 9 lutego 2018 r. o ochronie informacji niejawnych (t;j.
Dz. U. z 2018r., poz. 412) + Ustawa z dnia 14 grudnia 2018 r. o ochronie danych
osobowych przetwarzanych w zwigzku z zapobieganiem 1 zwalczaniem przestepczo$ci
(Dz.U. z 2019 r. poz. 125).

§ 3.
Ochrona danych realizowana jest poprzez zabezpieczenia fizyczne, organizacyjne,
oprogramowanie systemowe, aplikacje oraz uzytkownikéw proporcjonalne i adekwatne
do ryzyka naruszenia bezpieczenstwa danych przetwarzanych w ramach prowadzonej
dzialalnoéci.

§ 4.
1. Utrzymanie w Organizacji ochrony danych, w tym danych osobowych, rozumiane jest
jako zapewnienie ich poufnosci, integralnoéci, rozliczalno$ci oraz dostepnoéci na
odpowiednim poziomie. Miarg bezpieczenstwa jest akceptowalna wielko$é ryzyka
zwigzanego z ochrona danych.
2. Zastosowane zabezpieczenia maja stuzyé osiagnieciu powyzszych celéw i zapewnié:
1. poufnos§é danych — rozumiang jako wlasciwo$é zapewniajaca, ze dane nie sg
udostepniane nieupowaznionym osobom;
2. integralnoéé danych - rozumiang jako wlasciwosé zapewniajgca, zZe dane
osobowe nie zostaly zmienione lub zniszczone w sposdb nieautoryzowany;
3. rozliczalno$é danych - rozumianag jako wladciwoéé zapewniajaca, ze dzialania
osoby mogg by¢ przypisane w sposdb jednoznaczny tylko tej osobie;
4. integralno§é¢ systemu — rozumiang jako nienaruszalno$¢ systemu, niemoznoéé
jakiejkolwiek manipulacji, zaréwno zamierzonej, jak i przypadkowej;
5. dostepnosé informacji — rozumiang jako zapewnienie, Ze osoby upowaznione
maja dostep do informacji 1 zwigzanych z nig zasobéw wtedy, gdy jest to potrzebne;



6. zarzadzanie ryzykiem — rozumiane jako proces identyfikowania, kontrolowania i
minimalizowania lub eliminowania ryzyka dotyczacego bezpieczenstwa, ktére moze
dotyczyé systemow informacyjnych stuzacych do przetwarzania danych.

§ 5.
1. Administratorem jest Urzad Gminy Nowogrédek Pomorski reprezentowany przez
Wéjta Gminy Nowogrédek Pomorski.
2. Administrator powotal Inspektora Ochrony Danych (IOD), zgodnie art. 37 RODO,
ktorym jest Carlo Paolicelli, Zastepca Wéjta Gminy Nowogrédek Pomorski. Zadania 10D
zawarte sa w art. 39 RODO.

Rozdzial 2
Definicje

§ 6.

Przez uzyte w Polityce ochrony danych okreslenia nalezy rozumieé:

1. Administrator danych — zwany dalej Administratorem lub AD, jest osoba fizyczna
lub prawna, organ publiczny, jednostka lub inny podmiot, ktéry samodzielnie lub
wspblnie z innymi ustala cele i sposoby przetwarzania danych, w tym danych
osobowych,

2. Inspektor Ochrony Danych (IOD) - osoba wyznaczona przez Administratora,
nadzorujaca przestrzeganie zasad i wymogdw ochrony danych okreélonych w RODO i
przepisach krajowych,

3. ustawa — ustawa z dnia 10 maja 2018 r. o ochronie danych osobowych (Dz.U. z 24
maja 2018 r., poz. 1000),

4. RODO - rozporzadzenie Parlamentu Europejskiego 1 Rady /UE/ 2016/679 z dnia 27
kwietnia 2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwarzaniem
danych osobowych i w sprawie swobodnego przeplywu takich danych oraz uchylenia
dyrektywy 95/46/WE /Dz. Urz. UE.L nr 119, str. 1/,

5. dane — wszelkie informacje, w tym rdéwniez dane osobowe, przetwarzane w
Organizacji w spos6b tradycyjny, jak rowniez za pomoca systemu informatycznego,

6. dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osobie fizyczne;j,

7. zbior danych osobowych — uporzadkowany zestaw danych osobowych dostepnych
wedlug okreélonych kryteriow,

8. przetwarzane danych — operacja lub zestaw operacji wykonywanych na danych w
sposob zautomatyzowany lub niezautomatyzowany, takich jak zbieranie, utrwalanie,
przechowywanie, opracowywanie, laczenie, przesylanie, zmienianie, udostepnianie i
usuwanie, niszczenie, itd.,

9. system informatyczny — zespél wspdlpracujacych ze sobg urzadzeh, programéw,
procedur przetwarzania informacji i narzedzi programowych zastosowanych w celu
przetwarzania danych,

10. system tradycyjny — zespdl procedur organizacyjnych, zwigzanych z mechanicznym
przetwarzaniem informacji oraz wyposazenie i §rodki trwate wykorzystywane w celu
przetwarzania danych na papierze,

11. system zarzadzania bazg danych, zwany dalej systemem - oprogramowanie
stuzace do zarzadzania baza danych (moduly programowe) przetwarzajace dane
zawarte w jednym lub wielu zbiorach.

12. zabezpieczenie danych w systemie informatycznym — wdrozenie i eksploatacja
stosownych érodkéw technicznych i organizacyjnych zapewniajacych ochrone danych
przed ich nieuprawnionym przetwarzaniem,

13. Administrator systemu informatycznego (ASI) — osoba lub osoby, upowaznione
przez Administratora do administrowania i zarzadzania systemem informatycznym,



14. odbiorca — osoba fizyczna lub prawna, organ publiczny, jednostka lub inny podmiot,
ktéremu ujawnia sie dane osobowe w oparciu m. in. 0 umowe powierzenia,

15. strona trzecia — osoba fizyczna lub prawna, organ publiczny, jednostka lub podmiot
inny niz osoba, ktorej dane dotycza, ktére z upowaznienia Administratora moga
przetwarzac dane osobowe,

16. identyfikator uzytkownika (login) — cigg znakdédw literowych, cyfrowych lub
innych, jednoznacznie identyfikujacy osobe upowazniong do przetwarzania danych w
systemie informatycznym,

17. haslo — cigg znakdéw literowych, cyfrowych lub innych, przypisany do identyfikatora
uzytkownika, znany jedynie osobie uprawnionej do pracy w systemie informatycznym.
Rozdzial 3 Zakres stosowania

§7.

1. W Organizacji przetwarzane sg dane zebrane w zbiorach danych, ale rowniez dane bez
wyraznego usystematyzowania.
2. Informacje te sg przetwarzane zarowno w postaci dokumentacji tradycyjnej, jak i
elektronicznej.
3. Polityka ochrony danych zawiera uregulowania dotyczace wprowadzonych
zabezpieczen technicznych i organizacyjnych zapewniajacych ochrone przetwarzanych
danych.
4, Innymi dokumentami w Organizacji regulujacymi ochrone danych, w tym réwniez
osobowych, sa:

1. instrukcja zarzadzania systemem informatycznym stuzacym do przetwarzania

danych, 2. ewidencja oséb upowaznionych do przetwarzania danych,

3. instrukcja zarzadzania incydentami,

4. instrukcja postepowania w przypadku naruszenia ochrony danych,

5. rejestr czynnoéci przetwarzania danych,

6. instrukcja przetwarzania danych w imieniu Administratora.

§ 8.

Polityke ochrony danych stosuje sie w szczeg@lngéci do:
1. danych przetwarzanych w Systemach: ZROD¥.O, Dowody Osobiste, ELUD, BeSTi@
SJO, GEO-INFO 7, Kadry i Place, Platnik, Woda 1 Scieki — szczegdlowy wykaz
Systemoéw zawiera Zalacznik nr 4 do ,Polityki bezpieczenstwa przetwarzania danych”,
wprowadzone) odrebnym zarzadzeniem,
2. wszystkich informacji dotyczacych danych pracownikéw Administratora,
mieszkancéw Gminy Nowogrddek Pomorski,
3. odbiorcow danych, ktorym przekazano dane osobowe do przetwarzania w oparciu o
umowy powierzenia, ktérymi sa m.in. lekarz medycyny pracy, obstuga prawna,
obstuga informatyczna, obstuga BHP,
4. informacji dotyczacych zabezpieczenia danych, w tym w szczegblnoéci nazw kont i
haset w systemach stuzacych do przetwarzania danych,
5. rejestru oséb, ktéorym Administrator nadal upowaznienia do przetwarzania danych,
6. innych dokumentéw zawierajacych dane.

§9.
1. Zakresy ochrony danych okre§lone przez Polityke ochrony danych oraz inne z nig
zwigzane dokumenty majg zastosowanie do:
1. wszystkich istniejacych, wdrazanych obecnie lub w przysziosci systeméw oraz tych
w formie tradycyjnej, w ktorych przetwarzane sg dane osobowe podlegajace ochronie,
2. wszystkich lokalizacji — budynkéw 1 pomieszczen, w ktérych sg lub bedg
przetwarzane informacje podlegajace ochronie,
3. wszystkich pracownikéw, zleceniobiorcow, stazystow, praktykantéw i innych oséb
majacych dostep do informacji podlegajacych ochronie.



2. Do stosowania zasad okreslonych przez Polityke ochrony danych oraz inne z nig
zwigzane dokumenty zobowigzani sg wszystkie wymienione wyzej grupy oséb oraz inne
osoby majace dostep do danych podlegajacych ochronie.

Rozdzial 4
Wykaz zbiorow danych, w tym danych osobowych
§ 10.
Dane gromadzone sg w zbiorach:
1. KONTRAHENCI
2. DOWODY OSOBISTE
3. PODATKI I OPLATY LOKALNE
4. STYPENDIA
5. REJESTR 0SOB UZALEZNIONYCH OD ALKOHOLU
6. EWIDENCJA GRUNTOW I BUDYNKOW
7. AKCYZA PALIWOWA )
8. ZARZADZANIE NIERUCHOMOSCIAMI
9. KWALIFIKACJA WOJSKOWA

10. SWIADCZENIA OSOBISTE I RZECZOWE

11. SYSTEM INFORMACJI OSWIATOWEJ

12. EWIDENCJA DZIALALNOSCI GOSPODARCZEJ

13. EWIDENCJA PRACOWNIKOW

14. EWIDENCJA OSOB UBEZPIECZONYCH W ZUS

15. BUDOWNICTWO

16. EWIDENCJA LUDNOSCI

17. OPLATA SMIECIOWA

18. ZEZWOLENIA NA SPRZEDAZ I PODAWANIE NAPOJOW ALKOHOLOWYCH

19. SPRAWY WOJSKOWE I OBRONY CYWILNEJ

20. PRZELEWY BANKOWE

21. BAZA NOCLEGOWA

22. REJESTR KORESPONDENCJI PRZYCHODZACEJ

23. OSWIADCZENIA MAJATKOWE

24. WODA 1 SCIEKI

25. POCZTA ELEKTRONICZNA

26. REJESTR CZYNNOSCI PRZETWARZANIA I EWIDENCJA OBOWIAZKU
INFORMACYJNEGO

§11.
Zbiory danych wymienione w § 10 ust. 1 pkt 6, 8, 9, 10, 11, 16, 19, 20, 22, 25 podlegaja,
przetwarzaniu w sposob tradycyjny, a zbiory okre$lone w pkt 1, 2, 3, 4, 5, 7, 12, 13, 14,
15, 17, 18, 21, 23, 24, 26, 27, 28 gromadzone sg i przetwarzane przy uzyciu systeméw —
Zalacznik nr 6 do ,Polityki bezpieczenstwa przetwarzania danych”, wprowadzonej
odrebnym zarzadzeniem.

Rozdzial 5
Wykaz budynkow, pomieszczen, w ktorych wykonywane sg operacje
przetwarzania danych

§12.
1. Dane, w tym dane osobowe, przetwarzane sa w budynku, mieszczacym sie w
Nowogrodku Pomorskim przy ulicy Mickiewicza 15.
2. Obszar, w ktorym przetwarzane sa dane za pomoca systeméw oraz tradycyjnie, w
ktorych przechowuje sie wszelkie noéniki informacji zawierajace dane, jak réwniez te
podlegajace zniszczeniu stanowi Zalacznik nr 2 do ,Polityki bezpieczenstwa
przetwarzania danych”, wprowadzonej odrebnym zarzadzeniem.



Rozdzial 6
Wykaz zbioréw danych wraz ze wskazaniem programoéw zastosowanych do
przetwarzania tych danych

§ 13.
Wykaz zbioréw danych wraz ze wskazaniem systemdw zastosowanych do przetwarzania
tych danych zawiera Zalacznik nr 3 do ,Polityki bezpieczenstwa przetwarzania danych”,
wprowadzonej odrebnym zarzadzeniem.

Rozdzial 7
Struktura zbioréw danych wskazujacych zawartosé
poszczegdlnych pdl informacyjnych

§ 14.
Struktura zbioréw danych wskazujacych zawartoéé poszezegdlnych pdl informacyjnych
zawarta jest w Zalaczniku nr 4 do ,Polityki bezpieczenstwa przetwarzania danych”,
wprowadzonej odrebnym zarzgdzeniem.

Rozdzial 8
Sposéb przeplywu danych miedzy poszczegolnymi systemami,
wspolpracy systemow ze zbiorami danych.

§ 15.
Przeplyw danych pomiedzy poszczegélnymi Systemami zawiera Zatacznik nr 5 do
JPolityki  bezpieczenstwa  przetwarzania  danych”, wprowadzone] odrebnym
zarzgdzeniem.
Rozdzial 9

Srodki organizacyjne i techniczne zabezpieczenia danych

§ 16.

1. Zabezpieczenia organizacyjne:
1. opracowano i wdrozono Polityke bezpieczenstwa przetwarzania danych,
2. sporzadzono 1 wdrozono Instrukcje zarzgdzania systemem informatycznym
stuzacym do przetwarzania danych w Organizacji,
3. stworzono procedure postepowania w sytuacji naruszenia ochrony danych,
4. opracowano 1 biezaco prowadzi sie rejestr czynnoéci przetwarzania,
5. opracowano 1 wdrozono instrukcje postugiwania sie pocztg elektroniczna,
6. wyznaczono Inspektora Ochrony Danych,
7. do przetwarzania danych zostaly dopuszczone wylacznie osoby posiadajgce
upowaznienia nadane przez Administratora badz osobe przez niego upowazniona,
8. osoby =zatrudnione przy przetwarzaniu danych zostaly zaznajomione z
przepisami dotyczgacymi ochrony danych oraz w zakresie zabezpieczen Systemu
Informatycznego,
9. osoby zatrudnione przy przetwarzaniu danych obowiazane zostaly do
zachowania ich w tajemnicy,
10. przetwarzanie danych dokonywane jest w warunkach zabezpieczajacych dane
przed dostepem osdb nieupowaznionych,
11. przebywanie os6b nieuprawnionych w pomieszczeniach, gdzie przetwarzane sg
dane jest dopuszczalne tylko w obecnosci osoby zatrudnionej przy przetwarzaniu
danych oraz w warunkach zapewniajacych bezpieczenstwo danych,
12. dokumenty i1 noéniki informacji zawierajace dane, ktore podlegajg zniszezeniu,
neutralizuje sie za pomoca urzadzen do tego przeznaczonych lub dokonuje sie
takiej ich modyfikacji, ktéra nie pozwoli na odtworzenie ich treéci.



2. Zabezpieczenia techniczne:
1. wewnetrzng sie¢ komputerows zabezpieczono poprzez odseparowanie od sieci
publicznej za pomocg urzadzenia UTM,
2. stanowiska komputerowe wyposazono w indywidualna ochrone antywirusowa,
3. komputery zabezpieczono przed mozliwosciq uzytkowania przez osoby
nieuprawnione do przetwarzania danych za pomoca indywidualnego identyfikatora
uzytkowania i cykliczne wymuszanej zmiany hasta,

3. Srodki ochrony fizycznej:
1. obszar, na ktéorym przetwarzane sg dane, poza godzinami pracy, chroniony jest
alarmem,
2. urzadzenia sluzace do przetwarzania danych umieszczone sg w zamykanych
pomieszczeniach,
3. dokumenty 1 noéniki informacji zawierajace dane przechowywane sa w zamykanych
na klucz szafach.

Rozdzial 10
Zadania Administratora lub Inspektora Ochrony Danych

§17.
1. Do najwazniejszych obowigzkéw Administratora lub IOD nalezy:

1. organizacja bezpieczenstwa i ochrony danych zgodnie z wymogami RODO i ustawy
o ochronie danych osobowych,
2. zapewnienie przetwarzania danych zgodnie 2z uregulowaniami Polityki
bezpieczenstwa i innymi dokumentami wewnetrznymi,
3. przeprowadzenie oceny skutkéw planowanej operacji przetwarzania dla ochrony
danych — w przypadku, gdy organizacja wprowadza nowy rodzaj przetwarzania
danych, 4. wydawanie i anulowanie upowaznien do przetwarzania danych,
5. prowadzenie ewidencji 0os6b upowaznionych do przetwarzania danych,
6. prowadzenie postepowania wyjasniajacego w przypadku naruszenia ochrony
danych osobowych,
7. nadzér nad bezpieczenstwem danych,
8. kontrola dziatan komorek organizacyjnych pod wzgledem zgodnoéci przetwarzania
danych z przepisami o ochronie danych osobowych,
9. inicjowanie i podejmowanie przedsiewzie¢ w zakresie doskonalenia ochrony danych.

Rozdzial 11
Zadania Administratora Systemu Informatycznego

§ 18.

1. ASI odpowiedzialny jest za:
1. biezacy monitoring i zapewnienie ciggloéci dziatania Systemu Informatycznego oraz
baz danych,
2. optymalizacje wydajno$ci Systemu Informatycznego, instalacje i konfiguracje
sprzetu sieciowego 1 serwerowego,
3. instalacje 1 konfiguracje oprogramowania systemowego, sieciowego,
4. konfiguracje 1 administrowanie oprogramowaniem systemowym, sieciowym oraz
zabezpieczajacym dane chronione przed nieupowaznionym dostepem,
5. nadzoér nad zapewnieniem awaryjnego zasilania komputeréw oraz innych urzadzen
majacych wplyw na bezpieczenstwo przetwarzania danych,
6. wspdlprace z dostawcami ustug oraz sprzetu sieciowego i serwerowego oraz
zapewnienie zapiséw dotyczacych ochrony danych,



7. zarzadzanie kopiami awaryjnymi konfiguracji oprogramowania systemowego,
sieciowego,

8. zarzadzanie kopiami awaryjnymi danych osobowych oraz zasobéw umozliwiajgcych
ich przetwarzanie,

9. przeciwdzialanie probom naruszenia bezpieczenstwa informacji,

10. przyznawanie na wniosek Administratora lub [IOD &ciSle okre§lonych praw
dostepu do informacji w Systemach,

11. wnioskowanie do Administratora lub IOD w sprawie zmian lub usprawnienia
procedur bezpieczenstwa i standardoéw zabezpieczen,

12. zarzadzanie licencjami, procedurami ich dotyczacymi,

13. prowadzenie profilaktyki antywirusowej.

2. Praca ASI jest nadzorowana pod wzgledem przestrzegania RODO, ustawy o ochronie
danych osobowych, oraz Polityki ochrony danych Organizacji przez Administratora lub
IOD.

Rozdzial 12
Sprawozdanie roczne z funkcjonowania systemu ochrony danych

§ 19.
1. Corocznie do dnia 31 grudnia IOD przygotowuje sprawozdanie roczne z
funkcjonowania systemu ochrony danych i przekazuje do Administratora.
2. Sprawozdanie przygotowywane jest w formie pisemnej.

Rozdzial 13
Postanowienia koncowe

§ 20.
1. Kazdy uzytkownik przed dopuszczeniem do pracy z Systemem przetwarzajacym dane
lub zbiorami danych w formie tradycyjnej winien byé¢ poddany przeszkoleniu w zakresie
ochrony danych.
2. Za przeprowadzenie szkolenia odpowiada Administrator lub I0D.
3. Zakres szkolenia powinien obejmowaé zaznajomienie uzytkownika z przepisami
RODO, ustawy o ochronie danych osobowych oraz wydanymi na jej podstawie aktami
wykonawczymi oraz Polityka ochrony danych i innymi zwigzanymi z nig dokumentami
obowigzujacymi u Administratora.
4. Szkolenie zostaje zakonczone podpisaniem przez stuchacza oéwiadczenia o wzieciu
udzialu w szkoleniu i jego zrozumieniu oraz zobowigzaniu sie do przestrzegania
przedstawionych w trakcie szkolenia zasad ochrony danych.



